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Case study no. 3

Titolo del Case study / La ‘Cyber-consapevolezza’ dei cittadini europei: un caso studio
Good practice per riaccendere il pensiero critico.
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Case study

Ti e stato chiesto di commentare il seguente grafico estrapolato da un report di
Eurobarometer, Europeans’ attitudes towards cyber security.

QC7 How well informed do you feel about the risks of cybercrime?
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Come si evince dai dati, sembra esserci una concentrazione di cittadini ‘poco informati’ in
materia di cyber-security tra i Paesi mediterranei e i Balcani, rispetto a coloro che vivono nel
Nord Europa e in Scandinavia ....a cosa & dovuto questo gap?

Con l'aiuto del grafico, il nostro obiettivo € quello di aiutarti a riflettere su quali potrebbero
essere possibili indicatori e insights che spiegano questo fenomeno.

Domande sul caso:
1. Da dove deriva questo gap in materia di cyber-security?
2. Quali potrebbero essere altre variabili da tenere in considerazione?
3. Cosa si puo fare per migliorare la condizione dei ritardatari?
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Link di riferimento (se
esistenti)

Elaborazione propria, ispirata sulla base dei dati europei attuali.

Tipo di materiale CASE STUDY

Risposte suggerite

Per risolvere questo esercizio, € davvero necessario fare un paio di sforzi extra in modo da
intercettare potenziali mancanze nella valutazione dei bisogni che contribuiscono a generare
il fenomeno che si e visto. Si tratta di un tipico caso in cui vi viene chiesto di trarre delle solide
conclusioni su un determinato scenario senza la possibilita di fare affidamento su ulteriori
informazioni di base.

Nella maggior parte dei casi, nel contesto aziendale, le decisioni che prenderai non avranno
basi certe e dovrai fidarti del tuo istinto.

Cio che fa la differenza tra un’idea di successo e il fallimento e I'attenzione che viene posta
nelle fasi di raccolta, valutazione ed ulteriore elaborazione degli input.

Da dove deriva questo gap in materia di cyber-security?

Innanzitutto, la cyber-consapevolezza deriva direttamente dall'alfabetizzazione digitale. Se
incrociamo i dati di Eurobarometro con altri riferimenti UE, noteremo che i Paesi con la
maggiore consapevolezza informatica sono gli stessi che hanno tassi di digitalizzazione pit
elevati (correlazione diretta):

Digital Economy and Society Index, by Main Dimensions of the DESI
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Source: DESI 2020, Digital Economy and Society Index
Blue: Human Capital; Red: Connectivity; Green: Integration of Digital Technologies; Violet: Digital Public Services

Quali potrebbero essere alter variabili da tenere in considerazione?

Potrebbe essere facile supporre che queste differenze nell'adozione delle tecnologie
dell'informazione siano dovute alla disponibilita di infrastrutture. Da una parte questo é vero,
tuttavia € anche una percezione molto limitante. Oggigiorno, possiamo affermare che in quasi
tutti i Paesi occidentali la qualita della connettivita e delle infrastrutture digitali € molto
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elevata. D’altro canto, non possiamo affermare lo stesso sul fattore Capitale Umano... sintomo
del fatto che le conoscenze, le competenze e le culture non corrispondono allo sviluppo
tecnologico in corso - almeno non per tutti i paesi.

Digital Economy and Society Index, by Main Dimensions of the DESI
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Questo é provato anche da un altro indice, il cui scopo é quello di capire come le economie e le
societa europee reagiscono — e si adattano — allo sviluppo tecnologico.

Formal Kncriotan
R Market Eeyteal Human nmaﬂ:l! Metworking | EIDES 2020

Country informal | regulation imfra- Finance

inathiutions g conditions simches capital |and dissemi and support SCOME
taxation nation

Denmark 844 78,0 83,9 100.0 76,9 70,6 60.4 71.3 78,3
Sweden 95,6 73.0 1000 57,7 80.6 64,9 701 60.6 74,5
Matheriand: 882 67.6 78,0 816 76,7 86,6 676 57.7 70,4
United Kingdom 79,2 B8.6 96,0 608 76,1 729 875 56,1 88,7
Finland 92,6 729 66,1 55,9 100,0 62,5 72,7 58,2 69,6
Germany T4.5 62,1 88,0 70.8 56,0 83,1 572 57.8 64,7
Luncerm bourg 754 B6.5 549 584 59.0 437 62,0 80,0 83,7
Ireland 654 56,7 90,7 59,2 B4.8 46,3 422 2 61,1
Leaders 84,5 70,7 836 68,0 75,0 66,3 65,0 64,1 69,0
Balgium 60.4 43.7 76,4 47.7 54.1 62,4 50.6 63,2 56,1
France 504 474 68,9 60.4 458 66,2 60.7 55.4 553
Austria 66,2 58.4 49,4 62,7 56,2 61,6 46.8 43,6 54,0
Estonia 55,7 51,8 46,3 80,9 62,7 331 51,7 51,3 532
Spain 424 36,0 549 56.2 522 39,8 531 61.3 475
Malta 413 373 63,6 36.8 56,2 359 40.5 51.7 46,9
Followers 52,7 455 59,9 57,4 54,5 49,8 50,6 54,4 52,2
Lithuania 409 38,0 539 57,9 420 328 342 49,2 438
Czech Republic 409 33,3 66,4 481 44,8 53,0 43,2 326 42,8
Siovenia ars 375 51,7 59.2 46,1 44,7 34.2 338 41,7
Poland 291 33 529 46.0 337 39,1 48.4 304 re
Portugal 230 39,5 352 51,0 40.8 36,4 432 43,0 36,9
ttaly 226 k1R 44.5 48,5 33,2 44.5 43,2 43,0 36,2
Cyprus 324 46,6 235 393 41,0 254 375 30.7 354
Cathers-up 32,3 36,9 46,9 50,0 40,3 39,5 40,6 38,8 39,3
Hungary 219 206 49,2 50,0 32,9 36,8 38,8 338 34,3
Laivia 34 352 282 521 345 220 474 347 343
Slowakia 272 28,3 458 380 304 T8 381 298 331
Croatia 16,6 348 35,3 44.7 323 25,5 42.0 346 30.8
Romania 19.9 are 19,4 58,7 220 29,2 35.5 35.7 205
Graece 183 286 26,7 30,2 331 26,8 405 324 275
Bulgaria 17.0 357 153 38,0 25,0 241 330 arT 269
ards 21,7 32,6 31,4 44,7 30,1 28,9 39,3 34,1 30,9
::'I::.;‘d UK 43,0 47.4 56,3 554 50,7 46,7 494 48,2 48,4

Source: EIDES 2020
Inoltre, i risultati dell’EIDES, insieme a quelli del DESI, contribuiscono a fornire un punto di vista
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chiaro su come interpretare i punti salienti dell’Eurobarometro.

Senza dubbio il Capitale Umano e la cultura sono entrambi degli indici importanti sul livello di
alfabettizzazione digitale e, di conseguenza, di consapevolezza informatica Non sorprende,
infatti, che i Paesi UE con i punteggi piu bassi siano tutti in cima alla classifica
dell’Eurobarometro.
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C’e anche un altro importante fattore da considerare, se vogliamo approfondire ulteriormente
la portata e lo scopo di questa analisi.
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Source: Eurostat

Cosa si puo fare per miglioarare la situazione dei ritardatari?
Conclusioni prelimarie - sulla base di quanto abbiamo visto in questo case study, la soluzione
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pit appropriata sembra essere quella di investire in educazione e formazione per migliorare la
resilienza informatica dei cittadini UE.
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